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1. Firewall UTM

Parametr Wymagania minimalne Parametry oferowane
Wymagania System bezpieczenistwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczefstwa niezaleznie od Producent / model
Ogodlne dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczernstwa moga by¢ zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego

przeznaczenia. W przypadku implementacji programowej muszg byé zapewnione niezbedne platformy sprzetowe wraz z

odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT, transparentnym

oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,

Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4

administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

Firewall.

Ochrony w warstwie aplikacji.

Protokotéw routingu dynamicznego.
Redundancja, W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje mozliwos¢ tgczenia w Spetnia TAK/NIE*
monitoring i klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.
wykrywanie Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw zabezpieczen oraz tgczy
awarii sieciowych.

Monitoring stanu realizowanych potgczen VPN.
System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwos¢ tworzenia
interfejséw redundantnych.

Interfejsy, Dysk,

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

Spetnia TAK/NIE*

Zasilanie 10 portami Gigabit Ethernet RJ-45.
System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.
System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.
System jest wyposazony w zasilanie AC.
Parametry W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potgczen na sekunde. Spetnia TAK/NIE*

wydajnosciowe

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control, Antywirus - minimum




Parametr

Wymagania minimalne

Parametry oferowane

650 Mbps.
Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sg co
najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typéw ruchu:
HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej sekwencji akcji
(takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

LN A WN R

Spetnia TAK/NIE*

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,

reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:

o Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.

4, Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych: kategorie URL,
adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP Zzrodtowe
lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu

dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.
0 Amazon Web Services (AWS).

Spetnia TAK/NIE*




Parametr Wymagania minimalne Parametry oferowane
. Microsoft Azure.
o Cisco ACL.
o Google Cloud Platform (GCP).
o OpenStack.
L VMware NSX.
Kubernetes.
Pofaczenia VPN 1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia: Spetnia TAK/NIE*
Wsparcie dla IKE v1 oraz v2.
. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).
o Obstuga protokotu Diffie-Hellman grup 19, 20.
. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
. Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.
. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
o Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.
. Mozliwosc¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdéw systemu.
o Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.
o Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
o Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.
2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:
o Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem przegladarki. W
tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.
. Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego klienta.
. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje pofaczen

IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego, oznaczen Type of
Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Spetnia TAK/NIE*




Parametr

Wymagania minimalne

Parametry oferowane

Funkcje SD-WAN

System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji rGwnowazenia obcigzenia do taczy
WAN.
SD-WAN wspiera zaréowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Spetnia TAK/NIE*

Zarzadzanie
pasmem

System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji rGwnowazenia obcigzenia do taczy
WAN.
SD-WAN wspiera zaréowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Spetnia TAK/NIE*

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku archiwdéw zagniezdzonych istnieje
mozliwos$¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat zdekompresowac w celu przeskanowania
zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
System wspétpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w chmurze. Konieczne
jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z
ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Spetnia TAK/NIE*

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowa ochrone przed
atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametréow URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy ochrony
IPS nie mogg dziata¢ globalnie.

Spetnia TAK/NIE*

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac jedynie na

Spetnia TAK/NIE*




Parametr

Wymagania minimalne

Parametry oferowane

wartosciach portéow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczeistwa: proxy, P2P.
Administrator systemu ma mozliwosc definiowania wyjatkéw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania pozostatych
protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL pogrupowanych w kategorie
tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedgce
zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkdéw — biate/czarne listy dla adreséw URL.
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowad strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$é wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajgce od niego
potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

Administrator ma mozliwos¢é definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okresli¢, dla ktdrych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja szyfrowane;j
komunikacji.

Spetnia TAK/NIE*

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwosé zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem Active
Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Spetnia TAK/NIE*

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i mogg wspétpracowac z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

Spetnia TAK/NIE*




Parametr Wymagania minimalne Parametry oferowane
Istnieje mozliwo$¢ wigczenia mechanizmdw uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.
System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktdérego producent udostepnia
dokumentacje.
Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietdéw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).
Mozliwosc¢ zarzgdzania systemem tylko z okreslonych adreséw zrédtowych IP.
Logowanie Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w chmurze, | Spetnia TAK/NIE*
lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.
W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos$¢ jednoczesnego wysytania logéw do wielu serwerdéw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutdw sieciowych i bezpieczenstwa.
Mozliwos¢ wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.
Certyfikaty Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujgce certyfikacje: Spetnia TAK/NIE*
ICSA lub EAL4 dla funkcji Firewall.
Testy Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng (publicznie

wydajnosciowe
oraz
funkcjonalne

dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane s3 licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen,
Sygnatury ochrony systeméw przemystowych SCADA na okres 12 miesiecy.

Spetnia TAK/NIE*
Podac¢ nazwe pakietu licencji:

Gwarancja oraz

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajagcym na naprawie

Spetnia TAK/NIE*

wsparcie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Rozszerzone System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz dostarczenie sprzetu Spetnia TAK / NIE*
wsparcie zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnos$ci zgtoszenia, realizowanym
serwisowe przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12 miesiecy.




Parametr

Wymagania minimalne

Parametry oferowane

AHB/SOS

System jest objety ustugg wsparcia technicznego swiadczong przez producenta lub Autoryzowanego Dystrybutora
Producenta w jezyku polskim w zakresie:

Wsparcie telefoniczne zespotu certyfikowanych inzynierdw.

Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

Doradztwo w zakresie konfiguracji.

Zdalne wsparcie techniczne.

Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réowniez za granicg).

Przygotowanie urzadzenia do zdalnej konfiguracji.

Zdalna konfiguracja urzgdzenia (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang srodowiska lub wymagan uzytkownika.

Minimum dwa razy w roku zdalny przeglad konfiguracji i logdw urzadzenia wraz z raportem zalecen na bazie dobrych
praktyk inzynierskich.

Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych praktyk
inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie Swiadczenia ustug
serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja w postaci potgczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o gotowosci swiadczenia
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Oswiadczenia i certyfikaty
dotaczy¢ do oferty.




2. Komputer przenosny

Szczegotowy opis

Parametry oferowane

Komputer przenosny.

W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer) oferowanego
sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na stronie internetowej producenta nie jest
dostepna petna oferta modeli sprzetu wraz z jego konfiguracjg, do oferty nalezy dotaczy¢ katalog producenta zaoferowanego
produktu umozliwiajacy weryfikacje oferty pod katem zgodnosci z wymaganiami Zamawiajgcego.

Producent:

Model:

Numer katalogowy (numer
konfiguracji lub part numer):

Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajacy.

Lp. | Nazwa komponentu

| Wymagane minimalne parametry techniczne komputeréw

Parametry

Procesor

Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach
przenosnych klasy x86, o wydajnosci liczonej w punktach réwnej lub wyzszej procesorowi Intel Core
i5-1235U na podstawie PerformanceTest w tescie CPU Mark wedtug wynikéw opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Do oferty nalezy zatgczy¢ wydruk z
przeprowadzonych testow na
konfiguracji identycznej z
zaoferowang lub link do strony
producenta testu z opublikowanym
wynikiem.

Pamiec operacyjna

Min. 16 GB 3200 MHz non-ECC

RAM Mozliwos¢ rozbudowy pamieci do min. 40GB
Parametry pamieci M.2 256 GB SSD PCle NVMe
masowej Dostepny drugi slot M.2 na dysk SSD.

Mozliwos¢ rozbudowy do konfiguracji dwudyskowe;.

Karta graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition. Wbudowane w obudowie
komputera: gtosniki Dolby Audio stereo (2x2W), port stuchawek i mikrofonu typu COMBO, kamera
video 1080p z mechaniczng zastong obiektywu, dwa mikrofony, sterowanie gtosnoscig gtosnikéw za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gto$nikdw oraz mikrofonu (mute).

Obudowa

Wykonana z trwatych materiatéw, co najmniej gérna pokrywa alumininiowa. Obudowa o
podwyzszonej odpornosci spetniajgca normy MIL-STD-810H.

Jako potwierdzenie parametréw
wytrzymatosciowych nalezy
dostarczy¢ karte katalogowa
producenta komputera lub jego
oswiadczenie dotyczace
oferowanego modelu.

Ptyta gtéwna

Ptyta gtdéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona (na laminacie ptyty gtdwnej) na etapie produkcji nazwg producenta oferowanej jednostki i
dedykowana dla danego urzadzenia. Ptyta gtdwna wyposazona w BIOS producenta komputera,
zawierajgcy numer seryjny komputera oraz numer seryjny ptyty gtéwnej.

Zgodnos¢ z systemami

Oferowany model komputera musi poprawnie wspétpracowac z zamawianym systemem




operacyjnymi

operacyjnym (jako potwierdzenie poprawnej wspoétpracy Wykonawca dotgczy do oferty dokument w
postaci wydruku potwierdzajacy certyfikacje rodziny produktow bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego komputera ).

Bezpieczenstwo

TPM 2.0
Slot umozliwiajgcy fizyczne zabezpieczenie komputera np. Kensington

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwos¢ wigczenia/wytgczenia sprzetowego wsparcia wirtualizacji).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- wers;ji BIOS

- nr seryjnym komputera

- lloSci zainstalowanej pamieci RAM

- typie procesora i jego predkosci

- informacja o licencji systemu operacyjnego, ktéra zostata zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwos$¢ wykonania ponizszych czynnosci:

Mozliwos¢ ustawienia hasta Administratora

Mozliwos¢ ustawienia hasta Uzytkownika

Mozliwos¢ ustawienia hasta dysku twardego

Mozliwos$¢ wtaczania/wytgczania wirtualizacji z poziomu BIOS

Mozliwos¢ ustawienia kolejnosci bootowania oraz wytaczenia poszczegdlnych urzadzen z listy
startowe;.

Mozliwo$¢ Wytaczania/Wtaczania: zintegrowanej karty sieciowej, karty WiFi, czytnika linii
papilarnych, mikrofonu, zintegrowanej kamery, portéw USB, bluetooth

Ekran

Matowy, matryca TFT 15” z podswietleniem w technologii LED, rozdzielczo$¢ FHD 1920x1080,
300nits, kontrast 800:1 w technologii IPS/PLS/WVA
Kat otwarcia pokrywy ekranu min.180 stopni.

Interfejsy /
Komunikacja

4xUSB 3.2 z czego minimum 2 ztgcza Typu-C umozliwiajgce podtaczenie stacji dokujgcej lub zasilania
notebooka i dodatkowego ekranu (niezaleznie od wybranego portu USB-C). Ztgcze stuchawek i ztgcze
mikrofonu typu COMBO, HDMI min. 1.4b, RJ-45. Komputer musi obstugiwa¢ komunikacje
Thunderbolt 4 za pomocg min. 1 ztgcza USB-C. Czytnik kart pamieci.

Karta sieciowa WLAN

Wbudowana karta sieciowa, pracujgca w standardzie AX 2x2




Bluetooth 5.1

Klawiatura Klawiatura odporna na zalanie cieczg, uktad US, klawiatura wyposazona w 2 stopniowe Zamawiajgcy wymaga dostarczenia
podswietlanie przyciskow. karty katalogowej producenta
potwierdzajgcej odpornosé
klawiatury na zalanie ciecza.
Czytnik linii Wbudowany czytnik linii papilarnych w przycisku zasilania
papilarnych
Akumulator Pozwalajacy na nieprzerwang prace urzadzenia do min. 6 godzin — zatgczy¢ test Mobile Mark 2018
lub karte katalogowg oferowanego komputera potwierdzajgcg czas pracy na zasilaniu bateryjnym.
Ponadto komputer ma by¢ wyposazony w system szybkiego fadowania akumulatora, ktéry umozliwia
szybkie natadowanie akumulatora notebooka w czasie 30 minut od 0% do 50%.
Zasilacz Zasilacz zewnetrzny 65W
Certyfikaty, Dla producenta sprzetu nalezy dostarczyc¢:
oswiadczenia i ISO 9001
standardy ISO 14001
ISO 50001

Komputer spetniajgcy:

ENERGY STAR 8.0

Epeat Gold

Mil-STD-810H

Ochrone oczu TUV Low Blue Light

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteridow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z normg
ISO 9296 w pozycji operatora w trybie pracy (IDLE) wynoszgca maksymalnie 18,3 dB (zatgczyc
dokument producenta komputera potwierdzajgcy gtosnosé)

Waga/Wymiary

Waga urzadzenia z akumulatorem max: 1,75 kg
Grubos¢ notebooka nie wieksza niz: 19 mm

System operacyjny

Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktéry spetnia nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputerdow typu tablet, z wbudowanym modutem ,uczenia sie”

pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim




4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUL.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwosc¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sie na

firmowym serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci tagczenia
sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosé i pozwalajacy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem

petnego interfejsu graficznego.




26. Dostepno$é bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty
pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr

reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwosé uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Oprogramowanie do
aktualizacji
sterownikéw

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczna weryfikacje i
instalacje sterownikdw oraz oprogramowania dotgczanego przez producenta w tym réwniez wgranie
najnowszej wersji BIOS. Oprogramowanie musi automatycznie faczy¢ sie z centralna bazg




sterownikdw i oprogramowania producenta, sprawdza¢ dostepne aktualizacje i zapewniac¢ zbiorczg
instalacje wszystkich sterownikdw i aplikacji bez ingerencji uzytkownika.

Gwarancja

Minimalny czas trwania wsparcia technicznego producenta wynosi 36 miesiecy w miejscu instalacji.
Czas reakcji w nastepnym dniu roboczym.

Firma serwisujgca musi posiada¢ ISO 9001 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.
Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzgdzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Wsparcie techniczne
producenta

Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na stronie
producenta komputera

Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek oprogramowania —
mozliwosé kontaktu przez telefon, formularz web lub chat online, dostepna w dni powszednie od
9:00-18:00

Mozliwosc¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio na stronie producenta.

Bezpieczenstwo i
oprogramowanie
dodatkowe

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

o wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym algorytméw kompresji,

o wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez przy
uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

. skanowanie urzadzen USB natychmiast po podtaczeniu,

. automatyczne odtaczanie zainfekowanej koncédwki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez

harmonogram, w sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku
wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegodtach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia
i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS,
interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiadaé¢ mechanizm wykrywania skanowania portéw

. Musi pozwala¢ na wykluczenie adreséw IP oraz PORTow TCP/IP z modutu wykrywania

Producent i nazwa
oprogramowania:




skanowania portéw

o Modut wykrywania atakdw DDoS musi posiadac kilka pozioméw wrazliwosci
Szyfrowanie danych:
. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koncowych za

pomocag silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskdéw dziatajgcych m.in. na komputerach z systemem Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawartos¢ na urzgdzeniach przenosnych, takich jak Pen Drive'y, dyski
USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podtaczanych do stacji koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane
podczas podtgczanie do stacji koricowe;j.

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiac
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoriczeniu licencji, a takze powiadamia o
zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe
dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwos$¢é modyfikowania plikéw objetych dodatkowg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajgce prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiaé¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalnos¢ raportowania
konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

o Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systemdw Windows i Linux), w formie plikdw .exe
lub .msi dla Windows oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien definicji ochronnych, ktérych
zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci
Internet.




. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do
formatdw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na
stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
korcowych zainstalowanych w réznych biurach

2. Musi posiadaé zdolnos¢ do tworzenia kopii zapasowych i przywracania plikéw
konfiguracyjnych z serwera chmury

3. Musi posiadaé zdolnosé do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do hierarchii aby umozliwi¢
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
6. Musi posiadaé¢ mozliwosé przeglgdania raportow podsumowujacych dla wszystkich urzadzen
7. Musi posiadad zdolnos¢ do uzyskania raportéw i powiadomien za pomocg poczty

elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do
uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych Sciggnietych z
dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzagdzany z konsoli na serwerze, co najmniej:
. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach korcowych z

zainstalowanym oprogramowaniem klienckim systemu




. mozliwo$¢é zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzgdzeniom innym
niz klawiatura i myszka

. mozliwo$¢é zezwalania na dostep tylko urzgdzeniom wczes$niej dodanym przez
administratora

o mozliwos$¢ zarzadzani urzadzeniami podtgczanymi do korcdwki, takimi jak iPhone, iPad,
iPod, Webcam, card reader, BlackBerry

. mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych
na koncdéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos$¢é blokowania kazdej aplikacji

. mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwos$¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwosé wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

o mozliwo$¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwos$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wiasnych zdefiniowanych stéw/fraz do wyszukania w réznych typdéw
plikow

. mozliwos$¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe
. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

o ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwo$¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikéw przed wyciekiem

. mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania

o ochrona przez wyciekiem plikdbw poprzez programy typu p2p




Monitorowanie zmian w plikach:

o Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikow.

. Mozliwos$¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

. Generator raportow do funkcjonalnos$ci monitora zmian w plikach.

. mozliwos¢ Sledzenia zmian we wszystkich plikach

o mozliwos$¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach

. mozliwos$¢ definiowana wtasnych typdéw plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpisdw do rejestru oraz
defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
. mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikdw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone

. Funkcjonalnos¢ musi by¢ realizowana za pomoca platformy w chmurze bez infrastruktury

wewnatrz sieci firmowe;j.
Zarzadzanie uzytkownikiem

. Musi umozliwiaé zarzgdzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email
. Musi umozliwiac przypisanie atrybutéw do uzytkownikéw, co najmniej: Imie, Nazwisko,

adres email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ
uzytkownika

. Musi posiadaé¢ mozliwosé sprawdzenia listy urzadzen przypisanych uzytkownikowi
. Musi posiada¢ mozliwos¢é eksportu danych uzytkownika

Zarzadzanie urzadzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwiaé import listy urzgdzen z pliku CSV

. Musi umozliwiaé dodanie urzadzen prywatnych oraz firmowych

o Musi umozliwiaé podglad co najmniej nastepujgcych informacji konfiguracji: Data




wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ
wiasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

. Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na
dysku, catkowita przesztosé na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie
15 dni, ostatnie 30 dni, wtasny zakres

o Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

. Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie danych, zuzycie
danych wedtug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

. Modut raportowania musi umozliwiaé podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15

dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami bezpieczeristwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowa

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomoca wspieranych przeglagdarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetéw




c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV




3. Stacje robocze

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry oferowane

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy podac
nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu.

Obudowa

Typu SFF z obstugg kart PCl Express o niskim profilu.

Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny (dopuszcza sie
stosowanie napedow slim) zewnetrzna, 1 szt. 3,5”na standardowy dysk twardy. Wolna zatoka do
rozbudowy o dysk 3,5”/2,5”

Wyposazona w czytnik kart multimedialnych

- Obudowa trwale oznaczona nazwa producenta, nazwg komputera, numerem MTM, PN,
numerem seryjnym

- Wyposazona w budowany gtosnik o mocy min. 1W

Zasilacz

Zasilacz maksymalnie 180W o sprawnosci minimum 85%

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w ztgcza min.:

1 x PCI Express 3.0 x16,

1 x PCI Express 3.0 x1,

2 x M.2 z czego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe

Procesor

Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w komputerach
stacjonarnych klasy x86, o wydajnosci liczonej w punktach réwnej lub wyzszej procesorowi Intel
Core i3-12100 na podstawie PerformanceTest w tescie CPU Mark wedtug wynikéw Avarage CPU
Mark opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

Pamiec operacyjna

Min. 8GB DDR4 3200MHz z mozliwoscig rozszerzenia do 64 GB
llos¢ bankdéw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

Dysk twardy

Min 256GB SSD M.2 PCle NVMe zawierajgcy RECOVERY umozliwiajgce odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Naped optyczny

Nagrywarka DVD +/-RW

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci.

Audio

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.

Karta sieciowa

LAN 10/100/1000 Mbit/s z funkjg PXE oraz Wake on LAN
WiFi 802.11ax 2x2 + BT 5.1

Producent:

Model:

Numer katalogowy (numer
konfiguracji lub part numer):

Linki stron producenta
umozliwiajgce weryfikacje

Do oferty nalezy zatgczy¢ wydruk z
przeprowadzonych testéow na
konfiguracji identycznej z
zaoferowang lub link do strony
producenta testu z opublikowanym
wynikiem.

Zamawiajgcy wymaga dostarczenia
karty katalogowej producenta
potwierdzajgcej minimalny
wymagany czas pracy na baterii.

Producent i nazwa
oprogramowania (bezpieczenstwo i
oprogramowanie do):




Porty/ztgcza

Whbudowane porty/ztgcza:

Wideo réznego typu umozliwiajgce elastyczne podtgczenie urzadzenia bez stosowania
przejsciéwek lub adapteréw za pomocg min:

-1xVGA,

-1xHDMI 2.1,

- 1 x DisplayPort 1.4,

Pozostate porty/ztacza:

-7 xUSB w tym:

- z przodu obudowy min.3 x USB 3.2, w tym min. 1 x USB typ C

- Z tytu obudowy min. 4 x USB, w tym min. 2 x USB 3.2

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- czytnik kart pamieci min. SD

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek itp.

Klawiatura/mysz

Klawiatura przewodowa w uktfadzie US
Mysz przewodowa (scroll)

System operacyjny

System operacyjny klasy PC musi spetniac¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,

metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.
8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.




10. Mozliwos¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo

widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujacych sie na

firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych

firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosé i pozwalajgcy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdéw systemowych do uprzednio zapisanej postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndéw bezpieczeristwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).




29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzagdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki

filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych
we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwosé uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podfaczonych do niego urzadzen zewnetrznych informacji o:

- modelu komputera, PN

- humerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,




- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model dysku i napedu
optycznego)

- wersji systemu operacyjnego preinstalowanego na komputerze

Mozliwos¢ z poziomu Bios:

- wytgczania/wtaczania portéw USB zaréwno z przodu jak i z tytu obudowy

- wylaczenia selektywnego (pojedynczego) portow SATA,

- wyfaczenia karty sieciowej, karty audio, czytnika kart pamieci

- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybdw:

uzytkownik moze kopiowac dane z urzadzenia pamieci masowej podtgczonego do pamieci USB na
komputer ale nie moze kopiowac¢ danych z komputera na urzadzenia pamieci masowej
podtaczone do portu USB

uzytkownik nie moze kopiowaé danych z urzadzenia pamieci masowej podtgczonego do portu
USB na komputer oraz nie moze kopiowac¢ danych z komputera na urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios, btedzie wentylatora na
procesorze, wyczyszczeniu logdw) z mozliwoscig czyszczenia logéw

- alertowania zmiany konfiguracji sprzetowej komputera

- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomocg klawiatury i myszy

- mozliwos¢ ustawienia polityki dotyczacej haset (dtugosc i trudnosc¢ hasta)

- mozliwos¢ wtgczenia/wytgczenia Device Guard

- mozliwos¢ wtaczenia/wytgczenia uruchomienia komputera za pomocg kombinacji klawiszy na
podtgczonej klawiaturze

Zintegrowany System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera umozliwiajgcy na wykonanie diagnostyki
nastepujgcych podzespotow:

wykonanie testu pamieci RAM

test dysku twardego lub SSD

test monitora

test magistrali PCl-e

test portéw USB

test ptyty gtéwnej

test procesora




Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktdregokolwiek z powyzszych
podzespotéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponentéw w
nastepujgcym zakresie:

PC: Producent, model

BIOS: Wersja oraz data wydania Bios

Procesor: Nazwa, taktowanie, ilo$¢ pamieci CACHE

Pamieé¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer seryjny poszczegdlnych
kosci pamieci

Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy

Monitor: producent, model, rozdzielczo$¢

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Certyfikaty i standardy

Certyfikat 1ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
TCO Certified 9.0

Waga/rozmiary urzgdzenia

Waga urzadzenia ponizej 4.7 kg
Suma wymiardw nie przekraczajgca 69 cm

Bezpieczenstwo i zdalne
zarzadzanie

Ztacze typu Kensington Lock
Oczko na ktodke

TPM 2.0

Czujnik otwarcia obudowy

Gwarancja

3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)

Oswiadczenie producenta komputera, ze w przypadku niewywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

Wsparcie techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktowe;.

- mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

Wymagania dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametrow oferowanego
sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy na wezwanie Zamawiajgcego
dostarczg do siedziby Zamawiajgcego w terminie 5 dni od daty otrzymania wezwania, prébke
oferowanego sprzetu. W odniesieniu do programowania mogg zosta¢ dostarczone licencje
tymczasowe, w petni zgodne z oferowanymi. Ocena ztozonych prébek zostanie dokonana przez




Komisje Przetargowg na zasadzie spetnia / nie spetnia. Z badania kazdej prébki zostanie
sporzadzony protokdt. Pozytywna ocena prébki bedzie oznaczata zgodnos¢ prébki (oferty) z
trescig SIWZ. Niezgodnos¢ prébki z SIWZ chociazby w zakresie jednego parametru podlegajgcemu
badaniu badz nieprzedtozenie wymaganej probki w sposdb i terminie wymaganym przez
Zamawiajgcego bedzie oznaczato negatywny wynik oceny prébki i bedzie skutkowato
odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), tj. z uwagi na fakt, ze tres¢ oferty nie
odpowiada tresci specyfikacji istotnych warunkéw zamodwienia. Szczegdtowy sposdb
przygotowania i ztozenia prébek zostanie dostarczony wykonawcom wraz z wezwaniem do
ztozenia prébek

Bezpieczenstwo i
oprogramowanie
dodatkowe

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

o wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikéw, ktére uzywajg czasie rzeczywistym algorytmow kompres;ji,
o wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenistwa (roguewear)

. skanowanie urzadzen USB natychmiast po podtgczeniu,

o automatyczne odfaczanie zainfekowanej koncéwki od sieci,

. skanowanie plikéw w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub

poprzez harmonogram, w sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegodtach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

0 Musi posiadaé mechanizm wykrywania skanowania portéw

. Musi pozwalaé na wykluczenie adresow IP oraz PORTOw TCP/IP z modutu wykrywania
skanowania portéw

o Modut wykrywania atakdw DDoS musi posiadac¢ kilka poziomdw wrazliwosci
Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koricowych za

pomoca silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows.

o Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawartos¢ na urzgdzeniach przenosnych, takich jak Pen Drive'y,




dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podtgczanych do stacji koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane
podczas podtgczanie do stacji koncowe;.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiac
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoriczeniu licencji, a takze powiadamia
o zakoniczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe
dane uzytkownika.

Mozliwosc¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwo$¢ modyfikowania plikdw objetych dodatkowa ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajce zapobiegajace
prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwiac¢ co najmniej:

o Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnosé raportowania
konsoli

. Zdalnga instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikdw .exe
lub .msi dla Windows oraz formatach dla systemdw Linux

o Centralng dystrybucje na zarzgdzanych klientach uaktualnien definicji ochronnych,
ktdrych zrodtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu
do sieci Internet.

0 Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscia eksportu
do formatéw CSV i PDF, prezentujgce dane zardwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na
stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktdérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:




1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
konicowych zainstalowanych w réznych biurach

2. Musi posiadaé zdolnosé do tworzenia kopii zapasowych i przywracania plikoéw
konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4, Musi mieé¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwic¢
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
6. Musi posiadaé mozliwos¢ przegladania raportéw podsumowujacych dla wszystkich
urzadzen

7. Musi posiadaé zdolno$¢ do uzyskania raportéw i powiadomien za pomocg poczty

elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi
do uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych sciggnietych z
dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzgdzany z konsoli na serwerze, co najmnie;j:
. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
o funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

o funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi

o funkcje blokowania dostepu dowolnemu urzgdzeniu

o mozliwo$é tymczasowego dodania dostepu do urzadzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

. mozliwos$é zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom
innym niz klawiatura i myszka

o mozliwosé zezwalania na dostep tylko urzgdzeniom wczesniej dodanym przez
administratora

. mozliwos$é zarzadzani urzadzeniami podtgczanymi do korcdwki, takimi jak iPhone, iPad,

iPod, Webcam, card reader, BlackBerry
o mozliwosé uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych




na koncéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos$¢é blokowania kazdej aplikacji

. mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

o mozliwo$é dodania wtasnych aplikacji do listy zablokowanych

o zdolnos$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

o mozliwo$é wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

o kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

. mozliwosé generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

o mozliwosé zablokowania funkcji Printscreen

o funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informacji

o mozliwo$¢é dodawania wiasnych zdefiniowanych stéw/fraz do wyszukania w réznych
typdw plikow

o mozliwosé blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwo$¢é monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe
. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

o ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

0 mozliwo$é dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikéw przed wyciekiem
o mozliwos$é tworzenia profilu DLP dla kazdej polityki

o wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania
. ochrona przez wyciekiem plikédw poprzez programy typu p2p

Monitorowanie zmian w plikach:

. Mozliwos$¢ monitorowania dziatan zwigzanych z obstugg plikdéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikow.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

. Generator raportow do funkcjonalno$ci monitora zmian w plikach.

o mozliwosé sledzenia zmian we wszystkich plikach




o mozliwo$é sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

o mozliwos¢ definiowana wtasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdw do rejestru oraz
defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

. mozliwos$¢é zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac 0S 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

o Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone

o Funkcjonalno$¢ musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury

wewnatrz sieci firmowej.
Zarzadzanie uzytkownikiem

o Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email
. Musi umozliwia¢ przypisanie atrybutdw do uzytkownikéw, co najmniej: Imie, Nazwisko,

adres email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ
uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi
. Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

o Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV

. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

. Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wiasciciel, typ
wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

o Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na
dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

o Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,




ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

0 Musi zawiera¢ informacje o zuzyciu tacza danych, a w tym: Ogdlne zuzycie danych, zuzycie
danych wedtug aplikacji, wykres zuzycia danych,

o Musi zawieraé¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

o Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie

15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczeristwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu zarzadzajacego
dostepnego przez przegladarke internetowg

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocg wspieranych przeglgdarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportow.

d) tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV







4. Serwer NAS

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

Procesor Intel® Celeron® N5105/N5095 4-core/4-thread processor, tryb turbo do max. 2.9 GHz
Rack 1U o wymiarach: 43,3 x 482,6 x 483,9 mm

Obudowa . . .
(wys. x szer. x gt.) wraz z szynami do montazu w szafie rack.

Pamie¢ RAM 4 GB SO-DIMM DDR4 (1 x 4 GB)

llo$¢ obstugiwanych dyskéw

4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s

Dyski

4 dyski kompatybilne z urzadzeniem, min. 6TB SATA, 256MB cache

Interfejsy sieciowe

2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)

obstuga VLAN i Jumbo Frame.

Porty

2x USB 2.0, 2x USB 3.2 Gen 2, 1x HDMI 1.4b

Wskazniki LED

HDD 1-4, stan, LAN, rozszerzenie, zasilanie

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,10. Obstuga BITMAP w celu przyspieszenia odbudowy.
Mozliwosc¢ skonfigurowania Global Spare Disk.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Szyfrowanie

Mozliwos¢ szyfrowania catych woluminéw kluczem AES 256 bitow.

System Operacyjny

Apple Mac 0S 10.10 or later

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux

IBM AIX 7, Solaris 10 or later UNIX

Microsoft Windows 7, 8, and 10

Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019

Stacja monitoringu

Obstuga minimum 8 kanatéw kamer IP

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku, Serwer WWW, Serwer
plikdw, Manager plikéw przez WWW, Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajaca
zwiekszenie pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéw ISO, Replikacja w
czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, Virtualization Station
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Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw

Jezyk GUI

Polski

Gwarancja i serwis

36 miesiecy, producenta

Waga

8,54 kg (brutto), 6,6 kg (netto)

Pobdr mocy

Uspienie: 23 W (max)
Praca: 37 W (max)

System plikow

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Liczba kont uzytkownikow 4096
Liczba grup 512
Liczba udziatéw 512
Max ilo$¢ potaczen (CIFS) 1500
Max liczba migawek 1024

Zasilanie 250 W (x1), 100-240V
Wentylatory 2 x80mm, 12VDC
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.




5. Oprogramowanie do tworzenia kopii zapasowych

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

Ogdlne

Oprogramowanie moze by¢ dostarczane w dwéch scenariuszach:
Cloud(Software as Service),
On-premise.
Istnieje mozliwos¢ migracji w obie strony pomiedzy srodowiskiem on-premise oraz cloud.
Interfejs systemu dostepny jest w jezyku:
polskim,
angielskim,
Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego dostawce
sprzetu serwerowego oraz pamieci masowych,
Oprogramowanie moze by¢ uruchomione w kontenerze docker,
Mozliwosc instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:
Debian: 9+
Ubuntu: 16.04+
Fedora: 29+
centOS: 7+
RHEL: 6+
openSUSE: 15+
SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
Windows Server: 2008 R2+,
System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien i catej
konfiguracji,
Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii(awaria jednego z
komponentéw nie spowoduje przestoju),

SPEENIA / NIE SPELNIA*

Wsparcie techniczne

Pomoc techniczna w jezykach: polskim, angielskim.
Materiaty samopomocowe:
Baza wiedzy:
polski,
angielski

SPEENIA / NIE SPEENIA*

Zarzadzanie

° Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli
webowej,

° Zarzadzanie catym systemem poprzez dashboardy,

° Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajgcego,

° System posiada wbudowane predefiniowane zadania backupowe,

SPEENIA / NIE SPEENIA*




Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

° System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

° Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem,

° Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem,

° Monitorowanie postepu dziatania zadania,

° Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujgcych przypadkach:

Zadanie zostato zakoriczone pomysinie,
Zadanie zostato zakonczone z ostrzezeniami,
Zadanie zostato zakonczone z btedem,
Zadanie zostato anulowane,

Zadanie nie zostato uruchomione.

° System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia
systemowego.

° Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,

° Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy
szyfrujacych oraz poswiadczen do magazynéw,

° System pozwala na klonowanie plandw kopii zapasowych,

° System umozliwia reset hasta administratora w przypadku jego utraty,

° Oprogramowanie umozliwia definiowanie retencji wedtug schematdw:

GFS(Grandfather-Father-Son),
FIFO(First-In, First-Out).

° Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedgcych administratorami,
° Konta uzytkownikéw mogg by¢ tworzone poprzez import pliku CSV,

° Oprogramowanie umozliwia tworzenie grup urzadzen,

° Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosé

wybrania dowolnego workera(urzadzenia, ktére odpowiadaé bedzie za pobieranie danych z
konkretnych ustug) oraz browsera(urzadzenia, ktére bedzie wykorzystywane do przeszukiwania m.in.
magazynow).

° System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

System Administrator,
Backup operator,
Restore operator,
Viewer.

Sktadowanie danych

Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriéw
danych jednoczesnie z poziomu jednej konsoli,
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Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

System umozliwia sktadowanie danych:

Lokalnie:

Zaséb SMB,

Zasob NFS,

Zasaéb ISCSI,

Zasbb S3,

Katalog zabezpieczonego urzadzenia.

W chmurze:

Amazon Web Service,

Magazyn zgodny z S3,

Dostarczanej bezposrednio przez producenta.

System pozwala na zdefiniowanie zapasowej Sciezki repozytorium, na wypadek niedostepnosci
gtéwnej lokalizacji,

System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskoriczonosc¢ lub
oparty o czas i cykle.

System pozwala na replikacje pomiedzy dowolnymi wspieranymi magazynami wedtug ustalonego
przez administratora harmonogramu.

Odtwarzanie

Odtwarzanie granularne:

Pojedynczych plikéw z kopii obrazu dysku,

Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,

Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku - tgcznie z
partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostepne jest dla
systemoéw:

Windows: 7+,

Windows Server: 2008 R2+,

Odtwarzanie Bare metal Restore moze odbywac sie na takim samym sprzecie, jak ten ktéry byt
backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikow przez uzytkownika.
Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub pendrive’a,
Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX,
VMDK),

Odtwarzanie zasobdéw plikowych bez praw dostepu(tzw. ACL),

Odtwarzanie zasobdéw plikowych z prawami dostepu,

Przywracanie plikéw pomiedzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na
systemie Windows),

Odtwarzanie danych wedtug harmonogramu,
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Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

Przywracanie danych z okreslonego urzadzenia/uzytkownika,

Przywracanie kopii z wybranego magazynu.

Przywracanie danych Microsoft 365:

do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku:
pst,

mbox.

do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
System posiada mozliwo$¢ nieodwracalnego kasowania danych,
Przywracanie repozytoriéw GIT:

Przywracanie pomiedzy hostingami repozytoriéw(GitHub/BitBucket),
przywracanie miedzy kontami.

Backup

Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu
syntetycznego dla:

Systemow operacyjnych:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macO0S: 10.13+,

Windows: 7, 8.1, 10(1607+),
Windows Server: 2008 R2+,
Srodowisk wirtualnych:

Hyper-V,

VMware: 6.7+.

Dowolne inne w sposdb agentowy

Repozytoridw GIT:

GitHub,

Bitbucket.

Wykonywanie petnych, réznicowych oraz przyrostowych oraz logéw transakcyjnych kopii zapasowych
dla:

Baz danych:

Microsoft SQL,

MySQlL,
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Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

PostgreSQL,

Firebird,

Dowolnych innych przez podpiecie skryptéw pre/post.

Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocg algorytmu AES w trybie CBC z
kluczem szyfrujgcym o dtugosci:

128 bit,

192 bit,

256 bit.

Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:

ZStandard,

LZ4.

Oprogramowanie umozliwia zarzgdzanie poziomem kompresji,

Wykonywanie kopii zapasowej otwartych plikdw(VSS),

System umozliwia uruchamianie skryptéw przed i po backupie,

System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w przypadku bteddw,
Backup jednego oraz wielu dyskéw/catego systemu operacyjnego(Windows) ze wsparciem dla partycji
MBR oraz GPT,

Backup plikowy,

Oprogramowanie realizuje funkcjonalno$¢ jednoczesnego backupu wielu strumieni danych na to samo
urzadzenie dyskowe,

Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia,

Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania
systemu operacyjnego.

Oprogramowanie pozwala na backup zaszyfrowanych partycji.

GIT

Oprogramowanie zapewnia wsparcie dla repozytoriéw lokalnych oraz zdalnych(dostepnych w
ustugach zewnetrznych),

Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriéw(w zaleznosci od
zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines, wiki).

Licencjonowanie

Sposdb licencjonowania opiera sie na:

llosci serwerdw/endpointow- dla fizycznych urzadzen,
llosci fizycznych hostow - dla srodowisk wirtualnych,
llosci repozytoridéw - dla GIT.

Licencje w subskrypcji rocznej powinny pozwalaé na :
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Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

zabezpieczenie 45 fizycznych endpointow

zabezpieczenie 1 fizycznego serwera

zabezpieczenie 1 fizycznego hosta maszyn wirtualnych

Wsparcie techniczne:

Swiadczone jest w jezyku polskim, bezposrednio przez gtéwna siedzibe producenta,

Zapewnia dostep do aktualizacji oprogramowania,

Umozliwia korzystanie z potgczen zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
Obowigzuje przez okres 12 miesiecy.

6. Serwer

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

Obudowa typu rack o wysokosci 1U o dtugosci 75 cm pozwalajgca na montaz 8 dyskéw twardych 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack
Procesor Zainstalowany procesor 10-rdzeniowy o czestotliwosci 2.4 GHz, klasy x86 dedykowane do pracy z

zaoferowanym serwerem umozliwiajgce osiggniecie wynik 15155 Average CPU Mark w tescie
dostepnym na stronie https://www.cpubenchmark.net/

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesoréw. Ptyta gtdwna zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Pamiec operacyjna

32GB DDR4 DDR4 2933Mhz ECC Registered, na ptycie znajduje sie 12 slotéw przeznaczonych do
instalacji pamieci. Ptyta obstuguje do 768GB Pamieci RAM

Wsparcie dla nastepujgcych
technologii zabezpieczenia
pamieci

ECC, SDDC, ADDDC, Memory mirroring, Memory rank sparing, Patrol & Demand Scrubbing

Gniazda PCI

trzy sloty PCle

Kontroler raid

sprzetowy kontroler umozliwiajgcy konfiguracje poziomow raid 0,1,5,10 oraz trybu JBOD

Dyski twarde

mozliwos¢ instalacji dyskéw SAS,SATA,SSD
zainstalowane 2 dyski SSD o pojemnosciach 480GB z wytrzymatoscig na poziomie 2,8 DWPD kazdy

Video

Zintegrowna karta graficzne umozliwiajgca wyswietlanie rozdzielczosci 1920x1200

Zasilanie

Zainstalowane dwa zasilacze 750W Platinum Hot Swap

Wbudowane porty

Przednie: 1x USB 2.0, 1xUSB 3.0 opcjonalna mozliwos¢ montazu portu VGA
Tylne: 2xUSB 3.0, 1xVGA, opcjonalnie mozliwos¢ montazu portu szeregowego

Karty sieciowe

Wbudowane dwa porty 1Gb Ethernet, mozliwos$¢ montazu modutu 2x10Gb SFP+ nie zajmujgcego
slotéow PCie

Producent serwera:
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https://www.cpubenchmark.net/

Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw Parametry
Bezpieczenstwo wbudowany port TPM 2.0
Zdalne zarzadzanie Niezalezny od systemu operacyjnego system zarzadzania wraz z dedykowanym portem pozwalajgcy
na:
-zbieranie i przeglad informacji o systemie
-monitorowanie stanu i kondycji systemu
-zdalne sterowanie serwerem (wtgczenie, wytgczenie, ponowne uruchomienie)
-zdalne przegladanie wideo w rozdzielczos$ci 1920x1200
-mozliwo$¢ mapowania plikdw ISO i obrazéw przez HTTPS, CIFS i NFS
-monitorowanie zuzycia energii w czasie rzeczywistym oraz mozliwos¢ ograniczenia zuzycia energii
Gwarancja 3 lata z czasem reakcji w nastepnym dniu roboczym, gwarancja realizowana w miejscu uzytkowania
sprzetu
7. Switch zarzadzalny — 48 portéw
Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw Parametry
Typ przetgcznika Zarzadzany Producent:
Przetacznik wielowarstwowy L2+ ] et e e
Obstuga jako$¢ serwisu (QoS) Tak Model
Zarzadzanie przez strone www Tak ] i sre e sre e see e
Podstawowe przetgczanie RJ-45 Liczba portéw Ethernet 48
Podstawowe przetgczania Ethernet RJ-45 porty typ Gigabit Ethernet (10/100/1000)
Liczba zainstalowanych modutéw SFP 4
llos¢ slotéw Modutu SFP 4 SPEENIA / NIE SPEENIA*
Zfacze zasilania DC-in jack
Standardy komunikacyjne IEEE 802.3,IEEE 802.3ab,|EEE 802.3u,IEEE 802.3x
Obstuga 10G Nie
Petny dupleks Tak
Podpora kontroli przeptywu Tak
Agregator pofaczenia Tak
Limit czestotliwosci Tak
Protokot drzewa rozpinajgcego Tak
Obstuga sieci VLAN Tak
Liczba VLANs 64
Wielkos¢ tabeli adresow 8000 wejscia

Latency (10-100 Mbps)

20 ps




Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw Parametry
Zgodny z Jumbo Frames Tak
Pamieci bufora pakietéow 1,632 MB
Funkcje DHCP DHCP client
Lista kontrolna dostepu (ACL) Tak
Mozliwosci montowania w stelazu Tak
Kolor produktu Niebieski
Bezpieczenstwo UL listed (UL 1950)/cUL, IEC 950/EN 60950
Certyfikaty CE mark, commercial FCC Part 15 Class A VCCI Class A EN 55022

(CISPR 22), Class A EN 50082-1 EN 55024 C-Tick
System operacyjny Windows, MAC, Linux
Poziom hatasu 52 dB
MTBF (Sredni okres miedzyawaryjny) 108000 h
Napiecie wejsciowe AC 100 - 240V
Czestotliwos¢ wejsciowa AC 50 - 60 Hz
Pobdr mocy 66 W
Maksymalne zuzycie mocy 70 W
Obstuga PoE Nie
Zakres temperatur (eksploatacja) 0-40°C
Zakres temperatur (przechowywanie) -10-70°C
Zakres wilgotnosci wzglednej 0-90%
Dopuszczalna wilgotnos¢ wzgledna 0-95%
Dopuszczalna wysokos¢ podczas eksploatacji (n.p.m.) 0-3000 m
Dopuszczalna wysokos¢ (n.p.m.) 0-3000 m
Przewody LAN (RJ-45)
8. Switch zarzadzalny — 24 porty
Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw Parametry
Klasa przetacznika SMART Producent:
Warstwa przetgczania L2 ] e e s
Dostep SNMP v1/v2c/v3 Model
Architektura sieci Gigabit Ethernet e
Catkowita liczba portéw 26
Ztacza RJ-45 10/100/1000 Mbps - 24 szt.

SFP - 2 szt.

Obstugiwane protokoty i standardy

- IEEE 802.3 10BASE-T Ethernet
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Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréw

Parametry

- IEEE 802.3u 100BASE-TX Fast Ethernet
- IEEE 802.3ab 1000BASE-T Gigabit Ethernet
- IEEE 802.3x full-duplex

QoS

DSCP - L3 QoS
¢ 802.1p-based prioritization
¢ Layer 3-based prioritization
® Rate-limiting

Zarzadzanie, monitorowanie, konfiguracja

- IGMP snooping v1/v2

- |[EEE 802.1x (RAIDUS)

- Access control list (ACL) - MAC, IP
- SNTP

- [EEE 802.1ab LLDp

- HTTP and HTTPS

- Zabezpieczenie przed (DoS)

- Syslog

- Ping & traceroute

- Konfiguracja poprzez web

- Zapis oraz odczyt konfiguracji
- Dostep zabezpieczony hastem

Rozmiar tablicy MAC 8 k
Ramka Jumbo 9,216 B
Liczba grup VLAN 128
Algorytm przetgczania Store-and-forward
Przepustowosé 48 Gb/s
Bufor pamieci 512 kB
Dodatkowe informacje Link Aggregation
Typ obudowy Rack
Zasilacz Wewnetrzny
Pobdér mocy 215W
Czas pracy pomiedzy awariami (MTBF) 465998 h

- GS724T7

- Podktadki

Akcesoria w zestawie

- Kabel zasilajacy

- Zestaw do instalacji w szafie

- Smart Switch CD zawierajgcy materiaty
- Smart Switch Instrukcja instalacji

- Karta z informacjg na temat gwarancji

Zasilanie

100-240V AC/50-60 Hz




9. Szkolenie - Wdrozenie i szkolenie z zakupionych technologii

- Wdrozenie realizowane jest bezposrednio przez wykonawce

- Inzynier prowadzacy szkolenie i wdrozenie musi posiadac certyfikat NSE7

- Wdrozenie realizowane jest w formie zdalnej

- Komunikacja musi odbywac sie w jezyku polskim,

- Wdrozenie obejmuje petng konfiguracje wszystkich zakupionych urzadzen.

- Czas wdrozenia — 14 dni od dostarczenia sprzetu.

- Wdrozenie zakonczone jest szkoleniem z obstugi oprogramowania urzadzenia UTM.
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